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Tietoverkon kayttosaantdjen tarkoituksena on vahvistaa yhteistoimintalaissa
(30.12.2021/1333, 12§ 3-kohta) tarkoitetut, Jyvaskylan ammattikorkeakoulu
Oy:n hallituksen hyvaksymat sahkopostin ja tietoverkon kayton periaatteet,
joilla turvataan yhdessa tietoverkon yllapitosdantojen kanssa sahkoisen vies-
tinnan luottamuksellisuuden ja yksityisyyden suojan toteutuminen seka edis-
tetaan sahkoisen viestinnan tietoturvaa ja monipuolisten sdhkoisen vies-
tinnan palvelujen saatavuutta ja tasapainoista kehittymista.

Naitd saantoja sovelletaan kaikkiin Jamkin eri yksikéiden hallinnassa oleviin
tietokonejarjestelmiin ja tietoliikenneverkkoihin seka sellaisiin muihin jarjes-
telmiin, joiden kayttomahdollisuus tai kdyttéoikeus on saatu Jamkin ICT-
palveluiden kautta tai joita ICT-palvelut joko suoraan tai viélillisesti hallinnoi ja
yllapitaa. Poikkeuksena ovat verkosta eristetyt alueet, joita kaytetdan opetuk-
seen ja tutkimukseen. Tallaisen verkon yllapitdja tai opettaja on vas- tuussa
siitd, etta verkossa toimitaan lakeja, asetuksia ja maarayksid noudat- taen
sekd hyvaa tiedonhallintatapaa toteuttaen.

Jamkin tietoverkolla tarkoitetaan Jamkin ICT-palveluiden yllapitamaa langal-
lista ja langatonta verkkoa kampuksen sisalla tapahtuvaan liikenngintiin, kam-
pusten valiseen liikenndintiin seka yhteyden tarjoamista julkiseen verkkoon.

Tietoverkkoon liittyy palveluja ja tietojdrjestelmid, joita Jamkin ICT-palvelut
kehittaa ja yllapitaa. Palveluiden ja tietojarjestelmien kaytto vaatii kdyttooi-
keuksia.

Jyvaskylan ammattikorkeakoulun tavoitteena on taata kaikille tasapuolisesti
hairiéton ja turvallinen tietoverkon palveluiden kaytto. Hyvien tydskentely-
olojen takaamiseksi on tarpeen noudattaa seuraavia yleisperiaatteita:

e kaikilla kdyttajatunnuksen haltijoilla on mahdollisuus Jamkin tietojarjes-
telmien asialliseen kayttéon

e muille Jamkin verkon kayttajille ei saa aiheutua haittaa

e yksityisyydensuojaa ja tekijanoikeuksia pitdd kunnioittaa
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Eritasoisia kayttdoikeuksia Jamkin tietojdrjestelmiin voivat saada Jamkin hen-
kilokunta ja opettajat, yhteistydoppilaitosten henkilokunta ja opettajat seka
ndiden oppilaitosten ldsna olevat opiskelijat ja muut yhteistyokumppa- nit.
Henkiloston kdyttooikeudet paattyvat tydosuhteen paattyessa. Opiskelijoi- den
kayttooikeudet paattyvat, kun he valmistuvat, heidan opinto-oikeutensa
paattyy tai he keskeyttavat opintonsa. Yhteistyokumppaneiden kayttooikeus
paattyy tehdyn sopimuksen mukaisesti. Jarjestelmien kaytto opiskelu/tyosuh-
teen paattymisen jalkeen on kiellettya.

Kayttooikeuden paattyessa kayttdja on myods velvollinen luopumaan ohjelmis-
toista, jotka ovat olleet kdytdssa oppilaitoslisenssiehtojen mukaisesti ainoas-
taan opintojen tai tyosuhteen ajan.

Kayttdjilla on oikeus kayttaa Jamkin tietojarjestelmia opiskeluun tai tyosken-
telyyn liittyvien toimien puitteissa.

6.2 Vastuut ja velvollisuudet

Tunnusten kdyttoon liittyy seuraavat vastuut ja velvollisuudet:

e Kayttajatunnusta ja salasanaa tulee kasitelld huolellisesti. Kayttajatunnus
on henkilokohtainen ja sitd ei saa luovuttaa missaan tilanteessa muiden
kayttoon.

e Kayttdjan tulee kdyttda omaa nimedan ja kayttdajatunnustaan. Poikkeuk-
sen muodostavat opintojakson opetukseen kaytettavat kurssitunnukset,
joita saa kayttaa vain kurssin opetuksen yhteydessa. Opettaja vastaa ope-
tuksessaan tarvitsemiensa kurssitunnusten kaytosta ja siita, ettd tunnuk-
set poistetaan kaytosta kurssin jalkeen.

e Kukin kayttdja on vastuussa siitd, mita hdanen kayttajatunnuksellaan on
tehty Jamkin tietojdrjestelmassa tai tietoverkoissa, myds silloin, kun toi-
nen henkild tekee toimenpiteitda hanen kadyttdjatunnuksellaan.

e Kukin kayttdja on itse vastuussa sahkopostiviestiensa, kotisivujensa ja
muiden tietoaineistojensa sisallosta, laillisuudesta ja hyvien tapojen mu-
kaisuudesta.

e Kayttijan tulee huolehtia omalta osaltaan tietoturvaan ja tietoaineistojen
sailyttamiseen liittyvistd asioista. Kaikilla kayttajilld on vastuu jarjes-
telman kokonaisturvallisuudesta. Mikali kayttaja havaitsee mahdollisia
tietoturvaongelmia, hanen tulee ilmoittaa niista yllapidolle.

e Kayttajan tulee huolehtia siitd, ettad kayttdjan omat tiedontallennusvali-
neet eivat sisalla ja tartuta viruksia tietoverkkoon.
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Kayttdjan on noudatettava annettuja ohjeita ja sdantoja.
Tietoverkkoja tulee kayttaa siten, ettd muille Jamkin tietoverkon
kayttajille, organisaatioille tai tietojarjestelmille ei saa aiheutua haittaa
tai vahinkoja.

Jamkin tietojarjestelmien sopimukseton ja Jamkin toimintaan liittymaton
kaytto yksityiseen liike-, ansio- tai poliittiseen toimintaan on kielletty
Tietojdrjestelmien kaytto tai kdayton yrittaminen ilman omaa, voimassa
olevaa kayttajatunnusta on kielletty.

Vaaran kayttajatunnuksen kaytto tai kdyton yrittaminen, oman tunnuk-
sen valtuuksien ylittdminen tai sen yrittdminen sekda muiden kayttdjien
tiedostojen luvaton tutkiminen ja kaytt6 on kielletty.

Laitteiden ja ohjelmistojen asentaminen ilman yllapidon lupaa on kie-
letty.

Laitteiston tai ohjelmistojen luvaton muuttaminen ja muuttamisen yritta-
minen on kielletty. Mikali muutokseen on tarvetta, siihen on saatava ylla-
pitdjan lupa.

Jamkissa kdytdssa olevien ohjelmien kopiointi on kielletty, ellei kyseessa
ole julkisohjelma tai kopiointilupaa ole muutoin erikseen annettu.

Jamkin ohjelmistoja on kaytettdva ohjelmistojen lisenssiehtojen mukai-
sesti. Jos ohjelmistoja on aikomuksena kayttaa palveluliiketoiminnassa,
on toimijan selvitettavd, mahdollistaako lisenssiehdot kaupallisen toimin-
nan.

Jamkin tietojarjestelmien kayttaminen muihin jarjestelmiin murtautumi-
seen tai sen yrittdminen on kielletty.

Omien palvelujen perustaminen tydasemiin on kielletty.
Kayttorajoitusten tai — kiintididen kiertaminen tai sen yrittaminen on kiel-
letty.

Asiattomien joukkopostitusten, ketjukirjeiden ja mainosten ldhettaminen
sahkopostitse on kielletty. Tietojdrjestelmien ylldapitoon seka Jamkin tie-
dotustoimintaan liittyvat massapostitukset ovat sallittuja. Henkiléston tu-
lee pitaa padasaantodisena tiedotuskanavana kuitenkin intranetia eika sah-
kdpostia.

Sahkopostin lahettaminen muulla kuin omalla tunnuksella on kielletty.

Jamkin Tietoverkkojen kayttdsaantojen noudattamista valvovat kaikki korkea-
kouluyhteisOssa tyoskentelevat sekd muut tdhan tehtdvaan maaratyt.
Saantojen valvonnan toteutumisesta vastaavat ammattikorkeakoulun tyon-
johdollisessa ja johtavassa asemassa olevat tyontekijat. Erityinen valvontavas-
tuu kayttdésaantojen toteutumisen seurannasta ja arvioinnista kuuluu Jamkin
ICT-palveluiden tietoturvavastaavalle seka ICT-paallikélle, joka raportoi edel-
leen hallintojohtajalle.
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Toimitilapalveluiden vahtimestarit seka ICT-palveluiden IT-tuen tekniset asi-
antuntijat toteuttavat kampusten yleisena aukioloaikana toimipisteiden
yleista valvontaa. Valvontaa harjoitetaan yhteistydssa muun henkilékunnan,
vartioimisliikkeen seka viranomaisten kanssa.

Yleisen aukioloajan ulkopuolella alueen vartioinnista vastaa vartioimisliike
siten kuin siita on yksityisista turvallisuuspalveluista annetun lain
(21.8.2015/1085) 73§:n tarkoittamassa toimeksiantosopimuksessa sovittu.
Vartioimisliike noudattaa toiminnassaan Suomen Vartioliikkeitten Liiton halli-
tuksen vahvistamaa sdannostoa hyvasta vartioimistavasta. Vartioimisliike ra-
portoi turvallisuuspalveluiden toiminnasta toimitilapalveluita.

7.2 Tekninen valvonta

Teknistd valvontaa toteutetaan erilaisilla verkon hallinta- ja valvontaohjelmis-
toilla, tietoturvaohjelmistoilla seka tietojarjestelmiin liittyvien lokitiedostojen
analyyseilla.

7.3 Rekisterit

Kampusten kayttéjista tallentuu henkilotietoja useisiin rekistereihin. Rekiste-
riin tallennetuista henkilétiedoista on rekisterdityjen saatavilla tietosuojalain
1050/2018 mukainen rekisteriseloste.

8 Sdantdjen vastainen toiminta

8.1 Tietojdrjestelman ja tietoverkon vaarinkdytto

Tietojdrjestelmien ja tietoverkon vaarinkaytolla tarkoitetaan kaikkea sellaista
tahallista tai tuottamuksellista toimintaa, joka:

e aiheuttaa haittaa tai vahinkoa jarjestelman kayttajille

e aiheuttaa haittaa tai vahinkoa toiseen tietojdrjestelmaan tai
ymparistoon, johon jarjestelma on yhteydessa

e rikkoo annettuja saantoja

e kayttaa sellaisia jarjestelman osia tai ominaisuuksia, joiden kayttda ei ole
selkeadsti osoitettu kayttajan luvallisesti kaytettavaksi

e on jarjestelman yllapitdjan tai omistajan kieltamaa.
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Keskeisia vaarinkdytosten kasittelya ohjaavia lakeja ja sdanndksia ovat am-
mattikorkeakoululaki, johtosdanto ja tutkintosdanto. Vaarinkayttotapauksiin
sovelletaan ensisijaisesti Jamkin omia selvitys- ja rajaustoimia seuraavan ete-
nemisprosessin mukaisesti:

Jamkin ICT-palveluiden omat selvitys- ja rajaustoimet. Kayttésaantojen
vastaisen toiminnan johdosta jarjestelmien kdyttdoikeus voidaan poistaa
valittémasti joko madraajaksi tai toistaiseksi.

Mikali vaarinkaytos on lainvastainen, se annetaan poliisiviranomaisten
tutkittavaksi. Vaarinkaytoksia ja niista aiheutuvia seuraamuksia viran-
omaiset kasittelevat rikoslain 38. luvussa, tekijanoikeuslaissa seka henki-
I6tietolaissa annettujen saanndsten mukaan.

Tyosuhteessa olevien vaarinkaytokset kasitelladn tydsopimuslain mukai-
sesti.

Kurinpitoasiassa annettuun paatokseen voi hakea muutosta Hameenlin-
nan hallinto-oikeudelta 30 paivan kuluessa paatdksen tiedoksisaannista.
Maaraaikaista erottamista ja kdyttooikeuden poistoa koskeva paatos voi-
daan panna tdytantoon siitad tehdysta valituksesta huolimatta.
Vadrinkadyttdja voidaan asettaa vahingonkorvausvastuuseen.
Vadrinkdytetyista resursseista voidaan perid aineelliset korvaukset seka
vadrinkdytoksesta johtuneen selvitystyon aiheuttamat kustannukset.

Opiskelijan kdyttosaantojen vastainen toiminta voidaan:

Vieda kurinpitoasiana Jyvaskylan ammattikorkeakoulun rehtorille. Reh-
tori voi antaa opiskelijalle varoituksen ja vahvistaa kdyttéoikeuden pois-
tami- sen. Asian esittelee rehtorille hallintojohtaja.

Viedd myos kurinpitoasiana Jyvaskylan ammattikorkeakoulun hallituksen
kasiteltavaksi. Ammattikorkeakoulun hallitus voi paattaa opiskelijan erot-
tamisesta madraajaksi. Ennen asian ratkaisemista opiskelijalle on varat-
tava tilaisuus tulla kuulluksi.

9 Voimaan tulo ja julkaiseminen

Tietoverkon kayttosaannot ovat toistaiseksi voimassa 15.9.2022 alkaen. Tama
kayttdsaanto kumoaa kaikki aiemmin laaditut kayttdésaannot.

Kayttosaannot julkaistaan Jamkin HelpDesk-sivustolla sekda ELMO-intrassa.
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